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1. Uvod

Upute za prijavu u sustav e-Gradani putem NIAS-a koriStenjem vjerodajnice eOl

Teme koje ¢e se obraditi u ovom dokumentu su sljedece:

e Upute za spajanje na uslugu e-Gradani putem elektroni¢ke osobne iskaznice (vidi poglavlje

Upute za spajanje na uslugu e-Gradani putem elektroni¢ke osobne iskaznice)

e Podrzani Internet preglednici (vidi poglavlje Podrzani Internet preglednici)

o Postavke Internet Explorer preglednika (vidi poglavlje Postavke Internet Explorer

preglednika)
e Specifikacije Citata pametnih kartica (vidi poglavlje Specifikacija itaa pametnih kartica)

2. Upute za spajanje na uslugu e-Gradani putem elektroni¢ke osobne

iskaznice

Na uslugu e-Gradani se spaja pomoc¢u NIAS-a (Nacionalni identifikacijski i autentifikacijski sustav).
NIAS je namijenjen gradanima za jednostavniju i brzu autentifikaciju i identifikaciju na elektronicke

usluge.

Koraci koje je potrebno provesti prilikom spajanja na uslugu e-Gradani:
1. U podrzanom internet pregledniku otvorite stranicu za pristup osobnim korisni¢kim pretincem
putem sljedece poveznice:

2. https://gov.hr/
3. Na pocetnoj stranici kliknite na gumb Prijavite se.

m_m e-Gradani SN [IIRRAITE ° PRIJAVA [ 5

H B Informacije i usiuge '@’ E-USLUGE
English

PretraZite informacije i usluge

Q Obavijesti  Pomoé

Postanite e-Gradanin e-Usluge e-Informacije
Pristupite e-uslugama iz svog doma ili Portal e-usluga za gradene i poslovne Informacije i upute o raznim Zivotnim
korisnike koje pruzaju tijela javnog sektora situacijama
Krenite Katalog usluga Katalog informacija
o R ( {
= @ =
- .

Slika 2.1 Osobni korisnicki pretinac - stranica za prijavu
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4. Nakon klika na gumb Prijavite se, otvara se ekran za potvrdu autentifikacije. Potrebno je
kliknuti na gumb Pristajem (slika 2.2).

Prijava na portal e-Gradani putem i Identifikacijskog i Autentifikacijsk (NIAS)
Pritiskom na tipku PRISTAJEM ONIAS-u
dajete privolu portalu e-Gradani na obradu Vagih osobnih podatka sukladno NIAS posreduje izmedu pojecinih usluga u sustavu e-Gradani i iz
prihvacenim Opcim uvjetima koriétenja. ~ elektroniskih potvrda identiteta krajnjih korisnika koji se sluze
Koristenje portala e-Gradani je iskljuéiva moguée naken 3to ste dall privolu na obradu pravjerava korisnikov identitet | omoguéuje mu pristup pajedinimy
Vasih asobnih podataka. sektora, Ujedno mu omoguéuie pojedinadnu | jedinstveny odjavul

Prikazivanje ove poruke na razini pojedinagnih e-usiuga mozete iskljugitl naken prijave

Pomo¢ korisnicima
na portal e-Gradani unutar Moj profil upravljajuéi automatskim dozvalama.

E-adresa: pomoci@e-gradjant.gowhr | Telefon: 072 200027

“ Bae T e e e S

subotom od B:00 do 13:00

Ugute za prijavi u NIAS (PDF)

Korisniskiidentifikator: D416-FB84-FE67-12C2-0EED 7421-9F 61-02A0

Uvjeti koristenja Upute za prijavu u NIAS (POF)

Slika 2.2 Potvrda autentifikacije

5. Klikom na gumb Dozvoli otvara se ekran s listom prihvatljivih vjerodajnica. U tom ekranu

kliknite na gumb Prijava pokraj eOl izdavatelja vjerodajnice (slika 2.3).

|zaberite vjerodajnicu i prijavite se u sustav e-Gradani

Visoka razina sigurnosti m Znatajna razina sigurnosti m Niska razina sigurnosti

e0sobna = HZZO = ePASS

Fina RDC osobni cerlifikat & miToken G AM@EduHr
Fina RDC poslowni certifikat = HPB token = ePofta
Gertilla csobn| certifikat (ex Kid certifikat) & Fina soft certifikat E HT Telekom ID
GCertilia poslovni certifikat (ex ID.HR certifikat) =4 ZABA token =1

mobile.ID osobna vierodajnica = PBZ G

Slika 2.3 Odabir eOl vjerodajnice

6. Nakon klika na gumb Prijava, otvara se novi prozor za identifikaciju putem elektronicke
osobne iskaznice. U novootvorenom prozoru kliknite na gumb Potvrda prijave (Slika 2.4).

www.eid.hr 4
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Identifikacija elektronickom osobnom iskaznicom
Republike Hrvatske s kvalificiranim osobnim digitalnim
certifikatom.

=i

Zd prijavu u e-Gradane umetnite svoju elektronicku osobnu iskaznicu u Eitaé | odaberite
identifikacijski certifikat.

Za identifikaciju nastavite s Potvrdom prijave.

[ Ne prikazuj vise ovaj prozor

Copyright & 2021 aQ)

Slika 2.4 Identifikacija elektronic(kom osobnom iskaznicom

R

. Prije klika na gumb Potvrda prijave elektroni¢ka osobna iskaznica mora biti u
! \ ¢itaéu pametnih kartica.

Moguce je da Vas internet preglednik automatski blokira sko¢ne prozore, pa ¢e se prije sko¢nog
prozora za identifikaciju elektroniCkom osobnom iskaznicom otvoriti ekran sa slike 2.5. Ako je to

slu¢aj, na ekranu kliknite na gumb ,ovdje“.

www.eid.hr 5
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:l: Sredisni drzavni portal e-Gradani

NIAS - Nacionalni identifikacijski i autentifikacijski sustav

1. Potvrda autentifikacije 2. Macin autentifikacije 3. Unos vjerodajnice

Korisnicke upute &

eOsobna

Ako Vam se ekran za prijavu na eOsobna nije automatski otvorio, kliknite ovdje [xako biste ru¢no otvorili
navedeni ekran.

Caopyright © 2015 Vlada Republike Hrvatske. Sva prava pridrZana. v2.5.7 FINA

Korisni¢kd identifikator: 7738-0FAB-9720-7943-5488-D57C-2055-D318

Slika 2.5. Pokretanje prozora za identifikaciju elektronickom osobnom iskaznicom

7. Klikom na gumb Potvrda prijave otvara se Windows Security prozor u kojem se odabire Vas
identifikacijski certifikat. Nakon Sto ste odabrali identifikacijski certifikat, kliknite na gumb OK.

P = B
Windows Security ﬁ

Confirm Certificate

Confirm this certificate by clicking QK. If this is not the correct certificate,
click Cancel,

[=—==m| JURAJTESTNIPRIMIER (Id..
Issuer: HRIDCA
Walid From: 7.6.2015. to 7.6.2020.

Click here to view certificate prope...

Slika 2.6 Odabir identifikacijskog certifikata

www.eid.hr 6
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8. Nakon odabira identifikacijskog certifikata otvara se prozor za unos identifikacijskog PIN-a.

Unesite ispravan identifikacijski PIN te kliknite na gumb OK.

d e P
Windows Security @Eﬁ

Microsoft Smart Card Provider

Please enter your authentication PIN.

' ﬁ_ | PIN
| | ......| |
— Click here for more information

[ OK J I Cancel

Slika 2.7 Prozor za unos identifikacijskog PIN-a

|\\ Neispravan unos identifikacijskog PIN-a 6 puta rezultira zakljuéavanjem
£ * \ identifikacijskog PIN-a

0 Zaklju€ani identifikacijski PIN se moze otklju€ati pomocu elD Client aplikacije.

www.eid.hr 7
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Unos ispravnog identifikacijskog PIN-a rezultira uspjeSnim spajanjem na e-Gradanin sustav (slika
2.8).

QU T ——
Y Eusiuce SR Frori

Katalog Usluga Katalog Informacija Stranci u Hrvatskoj Hrvati izvan Hrvatske eVl

Pretrazite informacije i usluge

@ Moj profil

Moje pregice oy

* MojoIB

* e-Matiéne knjige
* Portal zdravlja
* e-Usluge MUP-a

* e-Zahtjev za izdavanje putovnice

B3 Dodaj grupu pregica & Automatske dozvole @© Povijest pristupa Q Koristes

Slika 2.8 Uspjesno spajanje na uslugu e-Gradanin

www.eid.hr 8
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3. Podrzani Internet preglednici

Za nesmetan rad preporuCuje se koriStenje sliedec¢ih testiranih web preglednika u Windows
okruzenju:

e Google Chrome - verzije 43 i vise

e Internet Explorer - verzije 9 i vise

e Opera - verzija 30

3.1 Postavke Internet Explorer preglednika

Za spajanje na uslugu e-Gradanin putem Internet Explorer preglednika potrebno je dodatno

konfigurirati preglednik na sljedec¢i nacin:

1. Nakon $to se pokrene preglednik, u gornjem desnom kutu kliknite na gumb Tools (kruzni

oblik) i u padaju¢em izborniku odaberite opciju Internet options.

0 Tools izbornik se moze otvoriti pritiskom ALT + X kombinacije na tipkovnici

2. Otvara se prozor Internet Options. U novootvorenom prozoru pozicionirajte se na tab
Security, te odaberite opciju Internet ako opcija nije automatski odabrana. Iskljucite opciju
Enable Protected Mode (slika 3.1).

riemetoprone ™

| Genarall Security IPrivacy | Content | Connections | Programs | Advanced |

Select a zone to view or change security settings,

@ &« v 0

filig  localintranet Trusted sites  Restricted
sites

Internet

v This zone iz for Internet websites, ol
except those listed in trusted and
restricted zones.

Security level for this zone
Allowed levels for this zone: Medium to High
Medium-high
- Appropriate for most websites
e - Prompts before downloading potentially unsafe
content
-Unsigned ActiveX controls will not be downloaded

I [¥] Enable Protected Mode (requires restarting Internet. Explorer)l
{ Custom level... ] I Default level ]

[ Reset all zones to default level ‘

Slika 3.1 Isklju€ivanje opcije Enable Protected Mode

www.eid.hr 9



=i

Upute za prijavu u sustav e-Gradani putem NIAS-a koriStenjem vjerodajnice eOl

3. Nakon &to je opcija Enable Protected Mode isklju¢ena, kliknite na gumb OK

General | Security |Pr|\.'aq-I | Content I Connections | Programs | Advanced|

Select & zone to view or change security settings.

@ & v O

Internet  Localintranet Trusted sites  Restricted
sites

Internet

0 This zone is for Internet websites,
except those listed in trusted and
restricted zones.

Security level for this zone
Allowed levels for this zone: Medium to High
Medium-high
- Appropriate for most websites
) - Prompts before downloading potentially unsafe
content
- Unsigned ActiveX controls will not be downloaded

I [~|Enable Protected Mode {requires restarting Internet Explorer)l
[ Custom level... ] I Default level ]

[ Reset all zones to default level ]

== ]

Slika 3.2 Opcija Enable Protected Mode je isklju¢ena

4. U novootvorenom prozoru kliknite na gumb OK, ugasite i ponovno upalite Internet Explorer

preglednik.

F B
Warning! ﬂ

I The current security settings will put your computer at risk.

[ 0K J | Cancel

Slika 3.3 Potvrdivanje postavki

) Ako se nakon navedenih koraka i dalje nije moguce spoijiti na e-Gradanin uslugu,
potrebno je iskljuciti User Account Control opciju i ponovno pokrenuti racunalo.

www.eid.hr 10
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4. Specifikacija ¢itaca pametnih kartica

Kako bi se moglo o€itati certifikate s elektronicke osobne iskaznice potrebno je imati ¢ita¢ pametnih

kartica koji mora zadovoljavati sliede¢e minimalne tehnicke specifikacije:

e 1SO7816
e Sukladnost PC/SC
e Odgovarajuci driver za operativni sustav racunala

e USB20

AGENCIJA ZA KOMRCIJALNU DJELATNOST D.O.O
helpdesk-eoi@akd.hr
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